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Este curso es susceptible de ser reconocido como formacion per-
manente del profesorado para el personal docente de los cen-
tros que imparten las ensefianzas reguladas en la Ley Orgéanica
2/2006, de Educacion, en base al articulo 21 y 29 de la Orden
EDU/2886/2011, de 20 de octubre, por la que se regula la convo-
catoria, reconocimiento, certificacion y registro de las actividades
de formacion permanente del profesorado.

Codigo 669K - ECTS: 2,5

Direccion

Marlon Mike Toro-Alvarez

Fundador del Centro para la Ciberseguridad y la
Investigacion del Cibercrimen (Center for CIC)

Secretaria

Maria Gonzéalez Garcia
PhD Universidad de Valladolid

Este taller introduce de manera préctica el funcionamiento del ciberespacio
y los principales riesgos de seguridad digital que afectan a organizaciones,
instituciones y ciudadanos. A lo largo de la semana se exploraran las dina-
micas bésicas del ecosistema digital, las estructuras del cibercrimen, los
métodos de fraude y manipulacion utilizados en Internet, asi como las vulne-
rabilidades mas comunes de los sistemas y redes.

Nuestro programa combina explicaciones conceptuales accesibles con
ejemplos reales y laboratorios en cada sesién para comprender cémo se
producen los ataques, como se detectan y qué medidas existen para preve-
nirlos. Asimismo, se incluird una discusién profesional sobre escenarios
emergentes de relevancia estratégica en esta cuarta revolucion industrial,
abordando temas como el uso de la inteligencia artificial en el cibercrimen,
el ciberespionaje, la proteccién de datos y el impacto futuro de tecnologias
avanzadas, como la computacion cudntica y los sistemas robéticos, en la
seguridad de la informacion.

El conjunto de tematicas y actividades practicas esta disefiado para forta-
lecer el desarrollo de competencias digitales, de proteccion en linea y de
auditoria de riesgos de ciberseguridad en estudiantes de Derecho y en
programas de maéster interesados en especializarse en los aspectos apli-
cados de la ciberseguridad, la proteccién de datos y la gobernanza del
entorno digital. Los egresados del taller Ciberseguridad y Tecnologias
Avanzadas adquiriran una base sélida de conocimientos y habilidades que
les permitird comprender los desafios juridicos, tecnolégicos y estratégicos
del mundo digital contemporaneo y avanzar en su desarrollo profesional en
una sociedad cada vez mas conectada.

NOTAS BIOGRAFICAS

Mike Toro es cibercriminélogo, especializado en ciberseguridad e investi-
gacion del cibercrimen. Obtuvo su doctorado en Criminologia y Justicia
Criminal en la Southern lllinois University, y una Maestria en Ciencias
con énfasis en Investigacion del Cibercrimen y Ciberseguridad de Boston
University. Su formacién académica también incluye especializaciones
en Seguridad y Pedagogia e Investigacion en el Aula, asi como titulos en
Tecnologia Informatica y Administracién Policial. Como teniente coronel reti-
rado con 23 afios de experiencia operativa, el Dr. Toro orienta su investiga-
cién al andlisis de las interacciones humanas desviadas en entornos digi-
tales y al papel evolutivo de la investigacion criminal frente a las nuevas
tecnologias y amenazas cibernéticas. Actualmente se desempefia como
profesor de planta de la University of Scranton compartiendo su experiencia
académica y operativa en los programas de seguridad nacional e investi-
gacion del cibercrimen. De igual manera dirige el drea de conocimiento y
tecnologias avanzadas en el Centro para la Investigacién del Cibercrimen y
la Ciberseguridad, en Boston, en colaboracién con los méas notables ciber-
criminologos del planeta.
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